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Kivonat. A jelszavakkal kapcsolatosan sok ,,jol ismert” tény van: a felhasznalok nem tudnak megjegyezni
nehéz jelszavakat; a jelsz6, amire emlékeznek, az kdnnyen kitalalhatd. Mindenesetre gy latszik, kifejezetten
hianyzik a téma kutatasa, mely megfelelne az alkalmazott pszicholdgia kdvetelményeinek.

Beszadmolunk egy kisérletrél, melyben négy, 100 elsééves egyetemistabol alld csoport vett részt. Ha-
rom csoportot egy formalis kisérlethez toboroztunk, ebbdl két csoportnak megfeleld tanacsokat kapott a jel-
sz6 kivalasztdsdhoz. A gyenge jelszavak gyakorisagat a jelszo-allomany feltorésével hataroztuk meg, mig az
elutasitasok szdmanal a rendszerbe valo belépést vettiik figyelembe.

Megfigyeltiink néhany jelenséget, mely az eddig megalapozott filozéfidnak ellentmond. Példaul az
emlékezeterdsitd mondaton alapul6 jelszavak majdnem olyan nehezen feltorhetoek, mint a véletlen jelszavak
mégis ugyanolyan kdnnyen megjegyezhetoek, mint a naiv felhasznalé altal valasztottak.

1. Bevezetés

Szamos hianyossaga a jelszo hitelesitd rendszereknek az emberi memoria korlatjaibol ered. Ha az em-
berekt6]l nem kérnék a jelszo6 megjegyzését, akkor a legbiztonsagosabb a maximalis entropidji jelszo lenne:
egy olyan hosszl karakterlanc, amekkorat még a rendszer engedélyez, az Osszes lehetséges karakter felhasz-
nalasaval és oly modon kivalasztva, hogy ne legyen benne ismétlddés - pl. teljesen véletlenszert kivalasztas.

Mindegyike ezeknek a kdvetelményeknek ellentétben all az emberi memoria jol ismert tulajdonsagai-
val. El@szor is, az emberi memoria adatok sorozatara nézve idében korlatolt [1], kis kapacitast, koriilbeliil
hét plusz-minusz két adatot képes megjegyezni révid id6 alatt [2]. Masodszor, amikor az ember megjegyez
egy adatsorozatot, azok nem lehetnek tetszdlegesek és szokatlanok, hanem ismerds ‘darabokat’ kell tartal-
mazniuk: szavakat vagy ismerds szimbolumokat [2]. Harmadszor, az emberi memoria a redundanciaval (is-
métlddéssel) fejlodik a leggyorsabban - sokkal jobban megjegyezziik azokat az informaciokat, amelyek tobb-
féleképpen kodolhatoak [3].

A jelszo hitelesités latszolag magaba foglal egy kompromisszumot. Egyes jelszavak kdnnyen megje-
gyezhetdek (pl. egyetlen szo6 a felhasznalé anyanyelvén), de ugyanakkor nagyon kénnyen kitalalhatoak szo-
tarbol valo kereséssel. Ezzel ellentétben bizonyos jelszavak nagyon biztonsagosak a talalgatasra nézve, de
nehéz 6ket megjegyezni. Az utobbi esetben a kivalobb jelszo biztonsagat veszélyezteti az emberi korlatozott-
sag, mivel a felhasznalo megdrizhet egy biztonsag nélkiili irott feljegyzést vagy igénybe vehet biztonsag nél-
kiili jelszo-felderitd eljarasokat, ha elfelejti azt'.

Ezen iras egy gyakorlati vizsgalata a lehetséges kompromisszumoknak a jelszavakat hasznalok koré-
ben. A megismerd pszichologia teriiletén végzett kutatas soran sok korlatot hataroztak meg az emberi telje-
sitményre- ezen kisérlet soran a személyeket véletlenszerii és pszeudo-véletlenszerii szimbolumsorozatok
megjegyzésére kérték.

Nagyon nehéz altalanositani ilyen kutatasokbol a jelszavakat hasznalokra, akik sajat maguk valaszthat-
jék ki a kodszot, azt el tudjak ismételni memorizalds kdzben, és hossza id6 utan szabalyos idokozonként fel
kell idézzék.

' Ez nem azt jelenti, hogy mi elfogadjuk azt a kdzismert elméletet, hogy leirni a jelszot az minden esetben hi-
ba. Azon gépek szamara, melyek nyilvanos nem elérhetdek, értelmes dolog lehet egy hossza véletlen betol-
tendo jelszo leirasa egy boritékba, a géphez ragasztva, ezek utan kell egy szigoru adatvédelmi politika: a jel-
szot semmilyen koriilmények kdzott nem szabad felfedni telefonon. Mindenesetre a ‘szocialis-mérnoki’ ta-
madasok megeldzése egy kiilonallo kutatasi téma.



Megmutatjuk, hogy ezen felhasznaldi kornyezet hozzajarul a jelszomegjegyzést segité emlékezeterdsi-
t0 stratégiak kiaknazasahoz. Sok sikeres emlékezeterdsitd stratégia létezik, amelyeket fel lehet hasznalni le-
nylgozo teljesitmények elérésére latszolag véletlenszerli sorozatok megjegyzése esetén. Olyan jelszovaltoza-
tok, mint ,,Pass Faces” (Arc kod) a magasabb rendii emberiarc-memoriat hasznalja ki, lasd [4]. Mindenestre,
a jelszo hitelesitési eljaras megvaltoztatasa helyett inkabb javasoljuk a valtoztatast azon tanacsokban, amiket
a felhasznalonak a jelszo kivalasztasakor adnak.

2. Létez6 tanacsok a jelszo kivalasztasahoz

Szamos terjedelmes szervezet ad sajatos tandcsokat az 11j felhasznaloknak, hogyan valasszanak ,,jo jel-
szavakat”. A j6 jelszo6, a fenti targyalast kdvetve, elegendden hosszunak kell lennie, megfelelden nagy karak-
terkészletet kell hasznalnia és mindezek mellett konnyen megjegyezhetd kell maradjon. Tovabb bonyolithatd
a dolog aszerint, hogy a tamado tobb jelszoval probalkozik a haldzaton keresztiil, vagy megszerzett egy ma-
solatot a jelszo allomanyrol és offline tori fel, de mi eltekintiink ezektdl a jelenlegi tanulmény céljaiért.

Készitettiink egy tajékoztato jellegli felmérést a nagyobb kiterjedésti oldalak altal az 0j felhasznalok-
nak adott tanacsok alapjan, a weben keresve a ,,choose” (valasszunk), ,,good” (jo), €s ,,password” (jelszot)
kifejezéseket. Sok oldal nem ismeri fel a jelentéségét a megjegyezhetdségnek, csupan az ellenallast helyezi
elotérbe a brute-force (nyers-erd) kereséssel szemben. Néhany tipikus tanacs:

»[Egy 0] jelszd lehetdleg vegyes karakterekbdl vagy specialis karakterekbdl all, és nincsenek benne
szotarban megtalalhato szavak. Ha lehet, ne irjuk le konnyen elérhetd helyre és kiilondsen nem az azonositd-
val egylitt. Mindegyik lehet nagy vagy kis betii*

,»Hasznaldd a kimenetét egy véletlenszerli jelszogeneratornak. Valassz egy olyan véletlenszer(i karak-
tersort, amit ki lehet ejteni és konnyii megjegyezni. Példaul a talalomra létrehozott 'adazac' sz6t ki lehet ejte-
ni, mint a-da-zac és meg tudod jegyezni, mint ‘A-to-Z’. Tegy¢él kozéjiik nagybetiiket is, hogy létrehozd a sa-
jat valtozatodat, példaul aDAzac.2”

,J0 jelszavaknak latszanak a véletlenszeri karakterek. Minél szélesebb a valtozatossaga a karakterek-
nek, annal jobb. Keverve a betliket szamokkal, jobb, mint a betlik magukra. Még jobb, ha keverjiik a specia-
lis karaktereket szamokkal €s betiikkel.”

Egy ajanlas, ami egyre nagyobb népszerliségnek orvend, az a jelszogeneralas ,,kédmondat”-tal vald
megkozelitése. Egy tipikus leirasa ennek a kdvetkezo:

,»Egy jo technika a jelszd kivalasztdsaban az, hogy hasznaljuk egy mondat szavainak elsé bettiit. Min-
denesetre ne valasszunk egy jol ismert mondatot, mint ‘An apple a day keeps the doctor away’ (Aaadktda)
— ‘A doktorhoz nem kell menni, csak naponta almat enni’ (Adnkmcsnae).Helyette valami mast valassz,
mint példaul‘My dog's first name is Rex’ (MdfniR) —‘A kutyusom neve Morzsa.” (AknM), vagy‘My sister
Peg is 24 years old.” (MsPi24yo)—°A lanytestvérem, Peg 24 éves’ (AlP24e).”

Természetesen ezen felmérés nem foglalja magaba azokat az oldalakat, ahol egyaltalan nem adnak ta-
nacsot a jelszovalasztast illetden. Szerintiink sok oldal csak minimalis kdvetelményeket ad meg egy érvényes
jelszohoz (hosszusag és karakterkészlet), €s nem ad tovabbi tanadcsot a biztonsag, illetve a megjegyezhetoség
szempontjabol. Masok, tapasztalataink alapjan, olyan szabalyokat vezetnek be, mint:

,»A jelszonak legalabb nyolc karakter hosszinak kell lennie, és tartalmaznia kell két nem betli karak-
tert. Tovabba havonta legalabb egyszer meg kell valtoztatni.”

A megszokott valasz erre a felhasznalo részérdl egy sajatos jelszdgeneralas, erre egy egyszert példa a
Julia03 marcius, Julia04 aprilis esetén €s igy tovabb. Ez jol lathatéan gyenge. Mas probalkozasok a magatar-
tas megvaltoztatasara visszafelé siiltek el. Példaul, Patterson szamolt be egy ilyen esetrdl: a felhasznaldkat
rakényszerittették a jelszd6 megvaltoztatasara és figyelmeztették az elobbi valtozatok elkeriilésére, mire 6k
gyakran cseréltek jelszot, hogy kimeritsék az eldzo jelszavak listajat, majd visszatértek a kedvenc jelszavuk-
hoz. A valaszlépés, hogy ne lehessen kicserélni a jelszot 15 napon beliil, azt jelentette, hogy a felhasznald
nem tudta cserélni a jelszot a rendszergazda segitsége nélkiil [9].

fgy a kivitelezése a felhasznaloknak adott tanacsoknak és a rendszer-szintli rakényszeritésnek - ami az
eloz6 kiegészitése lehet, komoly problémat jelentenek, és Gjabb, kifinomultabb kérdéseket tesznek fel az al-
kalmazott pszicholdgia teriiletérdl, melyekre a valasz nem magatol értetddo.

A 1étez6 irodalom a jelszé kivalasztasat illetéen meglehetdsen kevés. Grampp €s Morris a Unix biz-
tonsagarol szo6l6 klasszikus irdsukban jelentették, hogy miutan a szoftverek elérhetdek lettek—ami azt ered-
ményezte, hogy a jelszavaknak legalabb hat karakter hosszusaguaknak kellett lenniiik és legalabb egy nem
betli karaktert kellett tartalmazniuk—, 0k készitettek egy allomanyt a 20 legelterjedtebb néi névvel, mind-
egyiket megtoldva egy szdmjeggyel. Ezen 200 jelszé koziil a megvizsgalt néhany tucat gépen legalabb egy
hasznalatban volt [5].



Klein beszamol 13797 jelszo-allomany Unix rendszerekb6l valod Osszegytijtésérol és tamadas ala véte-
1ér6l kimerit6 kereséssel; koriilbelill egynegyedét sikeriilt feltornie. JelszOmenedzsment Gtmutatdja az ameri-
kai Védelmi Osztalynak (US Department of Defense) [7] ajanlotta a gépi generalasu véletlen jelszavak hasz-
nalatat.

Zviran és Haga [8] az altaluk végzett kisérletben 106 egyetemistat kértek meg, hogy valasszanak jel-
szot és irjak azt le egy kérdoivre. A kérddiv tartalmazott egy talalomra kivalasztott jelszot is és azt kérték to-
likk, jegyezzék meg mindkettdt. Hairom honap mulva, a kovetkezdket tapasztaltak:

Sajat valasztas Véletlenszerii
Sikeresen megjegyezte: 35% 23%
Leirta: 14% 66%

Mindenesetre, az egyetemistik nem hasznaltak a jelszavakat a harom hénap alatt. igy amellett, hogy -
szamszerl adatokat felhasznalva - tajékoztat a véletlen jelszavak nehézségérdl, nem modellez kozelebbrol
egy valos miikodésii kornyezetet.

3. Kisérleti tanulmany

Ezen kompromisszumos tényezok egy valds alkalmazas keretén beliil torténd kivizsgalasa érdekében,
vezettiink egy kisérletet, bevonva 400 els6éves egyetemistat a mi egyetemiinkrol. A kisérlet soran 6sszeha-
sonlitottuk a jelszovalasztdsndl a harom csoport kiillonb6z6 tanacsokkal valo elldtasanak eredményeit. To-
vabba mértiik ezen tanacsoknak a harom csoportra kifejtett hatasat a biztonsag €s a memorizalhatosag tekin-
tetében.

A kisérlet alanyai olyan egyetemistak, akik a Természettudomanyi Karon kezdté¢k meg tanulmanyai-
kat, ezen kar fizikat, kémiat, geologiat és anyagtudoményokat foglal magaba. Minden karunkon tanulé egye-
temista kap egy azonositdt a kdzponti szamitogépre, ami egy felhasznaloi névbdl és egy taldlomra generalt
kezdeti jelszobol all. Tobb szolgaltatashoz is hozzaférhetnek. Amig ezen nyilvantartassal kapcsolatos tudni-
valokat megkapjak, az egyetemistakat altalaban ellatjak tanaccsal, hogy miként valasszanak sajat jelszot.
Vannak, akik ezt a tajékoztatast kézbesitve kapjak - a karukon vagy otthoni cimiikre kikiildve - a rendszer-
gazdatol. Sok hallgatd egy bevezetd eléadason vesz részt a kozponti szolgaltatassal kapcsolatosan, amit egy
oktatdi ora kovet a bemutatok feliigyelet mellett.

4. Modszer

A bevezet eldadas soran, 1999 oktoberében, az egyetemistaknak megmondtak, hogy 6k kisérleti ala-
nyai lesznek egy jelsz6 kivalasztasi tanulmanynak (sajat beleegyezésiik esetén).

Az oktatoi oran megkérdezték Oket beleegyeznek-e, és véletlenszeriien beosztottak dket a harom kisér-
leti csoport egyikébe. Mindegyik hallgatot ellattak egy tajékoztato lappal, annak fiiggvényében, hogy melyik
csoportba osztottak be. A harom kiilonbdz6 tipusu tanacs a kovetkez6 volt:

— a kontrollcsoportba tartozo hallgatok ugyanazokat a tanacsokat kaptak, mint el6z6 években, ami
egyszeriien ennyibdl allt: ‘A jelszonak legalabb 7 karakter hosszusagunak kell lennie, és tartalmaznia kell
legalabb egy nem betli karaktert.’

— a véletlenszerli jelszavak csoportjaba tartozoak egy lapot kaptak, melyen az A-Z betiik és a 0-9
szamjegyek ismételten voltak felirva. Ki kellett valasszanak egy véletlen jelszot ugy, hogy becsukott szem-
mel talalomra vettek nyolc karaktert. Még azt a tanacsot kaptak, hogy irjak le egy papirra és hordjak maguk-
kal mindaddig, mig meg nem jegyzik.

—a kodmondat csoportba levéknek annyit mondtak, hogy jelszavukat egy arra emlékeztetd mondat
alapjan valasszak.

A csoportoknak megfeleld utasitasok szovegét a fiiggelék tartalmazza.

Arra az eredményre vartunk, hogy a véletlenszerii jelszavak csoportjanak erdsebb jelszavai lesznek,
mint a kddmondat csoportjaba tartozoknak, viszont nehezebben jegyzik meg €s/vagy kdnnyebben elfelejtik;
tovabba a kodmondatos csoport tagjai hasonldan viszonyulnanak a kontrollcsoport tagjaihoz.

Egy honappal az oktatdi ora utan vettilk az dsszes jelszo-allomanyt és négyféle tamadasnak vetettiik
ala:

1. Szoétari tamadas: Egyszerlien szotar-allomanyokat hasznaltunk a jelszavak feltoréséhez. Ezt a tamadast
minden jelszora kiprobaltuk.



2. Szavak és szamjegyek permutacidja: minden szotar-allomanybeli szot permutaltunk a 0, 1, 2 és 3 szam-
jegyekkel, hogy létrehozzunk lehetséges jelszavakat. Ugyanakkor olyan megszokott helyettesitéseket is
elvégeztiink, mint [ helyett 1, S helyett 5 stb. Ezen tamadast is minden jelszon kiprobaltunk.

3. Felhasznal6i informacion alapuld tdmadas: A jelszo-allomanyokbol 6sszegytijtott felhasznaloi adatokat
-pl. azonositd, teljes név, és ennek egy része- hasznaltuk a jelszé feltoréséhez. Minden jelszon kiprobal-
tuk.

4. Brute force (nyers erd) timadas: ezen tamadast csak a hat karakternél hosszabb jelszavak esetében pro-
baltuk.

Minden csoportban adatokat gyQjtottiink a jelszavak hossziisagarol, valamint a feltort jelszavak szama-
rol. Figyelemmel kovettiik azon esetek szamat, amikor a felhasznalo kérte a rendszergazdat a jelszavanak 1j-
raallitasaért — azon feltételezés alapjan, hogy a nehezen megjegyezhetd jelszavakat elfelejthetik. Ilyen eset-
ben a felhasznalo vagy kéri jelszavanak Gjraallitasat, vagy nem hasznalja a kdzponti rendszert mashol bizto-
sitott szolgaltatas véve igénybe. Mindemellett, minden kisérleti alany részt vett egy e-mailen keresztiili fel-
mérésen, amit négy honappal a konzultacios ora utan végeztiink el, megkérdezve dket, hogy volt-e barmilyen
nehézségiik a jelszavuk megjegyzésében. Ezen felmérésben a kdvetkezoket kérdeztiik:

1. Milyen nehéznek talaltad a jelszavad megjegyzését egy 1-t6l (trivialis) 5-ig (Iehetetlen) tart6 skalan?
2.  Mennyi ideig kellett magadnal tartsad a jelszavadnak az irasos masolatat? Kérjiik, becsiildd meg az id6t
hetekben.

A kisérletiink érvényességét ellendriztiik, végrehajtva ugyanazon tamadasokat egy 100 elsdéves egye-
temistabol allé csoporton, akik nem vettek részt a bevezetd eléadason vagy egyaltalan nem kaptak gyakorlati
utasitast.

5. Eredmények

A 300 megkérdezett hallgatobol 288 beleegyezett, hogy részt vegyen a kisérletben. Oket véletlensze-
riien szétvalogattuk a kisérleti csoportokba a kovetkezdképpen:

Kontrollcsoport 95
Véletlenszerll jelszavak csoportja 96
Koédmondat csoport 97

A kivalasztott jelszavak atlagban 7 és 8§ karakter hosszusaguak ( 7,6; 8,0; 7,9 — a csoportnak megfele-
16en), a harom csoport kozotti 1ényeges kiillonbség nélkiil. Az 6sszes csoport altal valasztott jelszavak alig
voltak hosszabbak, mint a késobbi 100 hallgat6é, akik nem vettek részt oktatdi oran (kdzepes hossz 7,3; a
kiilonbség statisztikailag t= 4,53, p<,001 esetén jelentds).

A legsikeresebb feltorési modszer a permutalt szotari tAmadas bizonyult. A felhasznalorol szerzett is-
meretekre timaszkodo feltorés nem volt sikeres egyik esetben sem, valdsziniileg a jelszé allomanyok nagyon
korlatozott informaciotartalma miatt (ezek nem tartalmaztak példaul keresztnevet).

Minden hat karakterbdl allo jelszot a brute force tamadéssal sikeresen feltortiink. A kdvetkez6 Osszesi-
to a feltort jelszavak szamat tartalmazza (a brute force —nyers er6 — tamadast kiilon targyalva:)

Kontrollcsoport 30 (32%) + 3 brute force
Véletlenjelszavak csoportja 8( 8%) + 3 brute force
Kodmondat csoport 6( 6%) + 3 brute force
Osszehasonlitasi csoport 33 (33%) + 2 brute force

Minden hat karakterbol allo jelszo ki van téve a brute force tdimadasnak. Ezeknél nem hatasosak a ki-
sérlet soran adott jelszo-kivalasztasi tanacsok. Mindegyik kisérleti feltételnél kis szdmu felhasznalé nem vet-
te figyelembe a tandcsot a jelszo hosszat illetden, €s nem megbizhat6 jelszot valasztott. Ez eléfordult az 6sz-
szehasonlitasi csoport esetén is.

A hat karakternél hosszabb jelszavak esetén sokkal tobbet sikeriilt feltorni a kontrollcsoportnal, mint a
véletlen jelszavak csoportjanal vagy kodmondat csoportnal (Iényeges x’=24.8; p <,001 esetén). A feltort jel-
szavakra vonatkozo6 arany a kontrollcsoportban kisebb volt, mint az 6sszehasonlitasi csoport esetén (példaul



13% az Osszehasonlitd csoportban hat karakter hosszusagl jelszot hasznalt a kontrollcsoport 5% -hoz képest,
mig 13 jelsz6 az 6sszehasonlitasi csoportnal szoszerinti szotari szo volt, mig a kontrollcsoportnal 3).

Azok a jelszavak, melyeket sikeresen feltortiink a véletlenszerli jelszavak és a kodmondat csoportnal,
mind szotarbeli szavak voltak vagy azok szdmokkal valé permutacioi — ami a hallgatoknak adott tanacsok-
nak nem felelt meg. Ezen eredmények, egyiitt a hat karakteres jelszavakkal, megbecsiilik a jelszovalasztassal
kapcsolatos tanacsot meg nem fogado felhasznalok szintjét.

Megfigyeltiik, hogy szinte senki sem hasznalt specialis karaktereket (pl. betli, szam), kivéve a kod-
mondat csoport, akiknek az utasitdsoknal példak voltak adva az irasjelek hasznalatara. igy a betiik, szamok
és specialis karaktereket vegyesen tartalmazo jelszavak hasznalatara valo felhivas ajanlatos.

Nagyon kevés felhasznalo kérte a rendszergazdat a jelszo tjraallitasahoz.

A konzultacié utani harom honap alatt a rendszergazda altali Gjraallitasok szama az egyes csoportok-
ban a kdvetkezo volt:

Kontrollcsoport 2
Véletlen jelszavak csoportja
Kodmondat csoport

W [ =

242 hallgat6 valaszolt az email-felmérdre, amelyek koziil 13 valasz utalt arra, hogy nem hasznaltak az
azonositojukat vagy kiestek a kurzusokrol.
Az érvényes valaszok alapjan tisztan latszott a kiilonbség a csoportok kozott:

Nehézség Hetek
Kontrollcsoport 80 1,52 0,7
Véletlen jelszavak csoportja | 71 3,15 4,8
Kodmondat csoport 78 1,67 0,6

A véletlen jelszavak csoportjaba osztott felhasznalok jelentették, hogy jelszavaikat sokkal nehezebben
megjegyezhetdeknek talaltak (jelentds t=8,25; p< 0,001esetén) és azt, hogy 6k sokkal tovabb hordoztak jel-
szavaik irott masolatat ( jelentds t=6,41; p<0,001esetén). Ez megerdsiti Zviran és Haga eredményeit egy mii-
kodoképes beallitasra vonatkozolag.

A kiilonbségek a valaszok kozott nem jelentOsek, ezért mi nem hissziik, hogy eredményeink 1ényege-
sen eltorzitottak a véletlen jelszavak csoportjaba tartozo hallgatok altal, akik tanacsainkat olyan bonyolultnak
talaltak, hogy lemondtak a szamitogép altal nyujtott lehetéségek hasznalatarol.

Semmit sem ¢ér, hogy sokan a véletlen jelszavak csoportjabol még a felmérd idépontjaban is magukkal
hordoztak a jelszo irott masolatat — azaz képtelenek voltak megjegyezni a jelszavukat.

- Targyalas

Ez a tanulmany igazol bizonyos szamu széles korben elterjedt népi hiedelmet a jelszavakrol, és maso-
kat megsemmisit.

1. Az elsé népi hiedelem az, hogy a felhasznalok nehézségekbe iitkoznek a véletlen jelszavak megjegyzé-
sénél. Ez a hiedelem bebizonyosodott.

2. A maésodik népi hiedelem az, hogy az emlékezeterdsité (kodmondatos) jelszavak nehezebben talalhato-
ak ki, mint a naivul kivalasztott jelszavak. Ez a hiedelem is bebizonyosodott.

3. A harmadik népi hiedelem az, hogy a véletlenszerii jelszavak jobbak, mint azok, amelyek emlékeztetd
mondatokon alapulnak. Mégis, Ggy latszik mind a ketté egyforman erés jelszo. igy ezen hiedelmet le-
lepleztiik.

4. A negyedik népi hiedelem az, hogy az emlékezeterdsitds jelszavak nehezebben megjegyezhetdek, mint
a naivul kivalasztottak. Mindenesetre, tigy latszott, hogy az egyiket is €s a masikat is egyforma konnyen
megjegyezhetik. gy e hiedelem szintén alaptalan volt.

5. Az 6todik népi hiedelem arrél szol, hogy a felhasznalot arrdl oktatva, hogy hasznaljon véletlen vagy
kédmondaton alapuld jelszavakat, jelentdésen novelhetjiik a biztonsagot. Mindemellett, mindkét vélet-
lenszerti jelsz6 esetén 10% (beleértve a til rovid jelszavakat és a nem megfelel6 utasitdsoknak megfele-
16en valasztott jelszavakat) nem vette figyelembe a tandcsokat. Mig ez jobb, mint az a 35%, ami azon
hallgatok esetében kaptunk, akik feliiletes kiképzés mellett valasztottak rossz jelszot, nem igen nagy ja-
vulas. A tamadonak lehet haromszor olyan keményen kell dolgoznia, de a jelszd politika kényszeritd



mechanizmusanak hidnyaban ugy tiinik nincs ut arra, hogy a timadokat ezerszer nehezebben dolgoztas-
suk. Tulajdonképpen a mi kisérleti csoportunk lehetett a legmegfelelébb egy rendszergazda elvarasai-
nak. Igy ennek a hiedelemnek is véget vetettiink.

Ebben az irasban leirt munka csupan az elsé 1épés a szamitastechnikai biztonsag alkalmazott pszicho-
logiai vetiileteinek jobb megértése felé. Sok kérdés var még valaszra, mi tervezziik a kisérletek folytatasat
ujabb csapatok bevonasaval. Addig is a mi javaslataink a rendszergazdaknak a kovetkezok:

- A felhasznalot arrafelé kellene iranyitani, hogy valassza a kodmondaton alapuld jelszot, mivel
ugyanolyan kdnnyen emlékezetbe véshetdk, mint a naivul kivalasztottak, de pontosan olyan nehéz kitalalni,
mint a véletlenszeriien 1étrehozottakat. Azaz mindkét részrél a legtobbet hozzak.

- A méret szamit. Olyan rendszerek esetén, mint Unix, ahol eleve meghatarozott a jelszo hosszanak
maximalis hossza: nyolc karakter, a felhasznalonak meg kell mondani, hogy valasszon pontosan nyolc karak-
terbdl allo jelszot. Olyan rendszereknél, mint a Netware, amely 14 karaktert enged meg, de nem tesz kiilonb-
séget kis €s nagybetli kozott, biztatni kell a felhasznalokat, hogy tiz vagy annal tobb karakterhossziisagu jel-
szot valasszanak, remélhet6leg ez batoritani fogja az emlékezeterdsité modszer hasznalatara (Ez a kdvetkezd
évek kisérleteinek témaja, ahogy altalanosan a kényszerités is).

- A karakterre es6 entropia is szamit. A felhasznalonak meg kell mondani, hogy valasszanak olyan jelszot,
amely tartalmaz szamokat €s specialis karaktereket, igyszintén betiiket. Ha ilyen utbaigazitast nem ad-
nank, akkor a legtobbjiik altal valasztott jelszo hossza csak toredéke lesz a jelszo lehetséges hosszanak.

- A kompromisszum, egyetértés a legkritikusabb probléma. Olyan rendszerekben, ahol a felhasznalé csak
sajat magat teheti ki a rizikonak, megfontolandd a sajat megérzésiikre bizni a dolgot. Ebben az esetben
szamithatunk arra, hogy 10% gyenge jelszot valaszt az adott tanacsok ellenére. Olyan rendszerekben,
ahol egy felhasznal6 hanyagsaga mas felhasznalot is érint (példaul egy rendszerben miutan egy behatolo
megszerzi egyetlen felhasznalo jelszavat, konnyen rendszergazdai jogokat szerezhet, jol ismert és elter-
jedt triikkdket hasznalva), figyelembe kell venni a jelsz6 mindségét kikényszeritd rendszer-
mechanizmusokat.

- Ha haszna van kdzpontilag kiadott véletlenszer(i jelszavak hasznalatanak, ez abbol a ténybdl johet, hogy
a kozponti hozzarendelés (ami megkdveteli az egyetértést) jobban elfogadott, mint a véletlenszerii gene-
ralas (ami csak kddmondatokon alapulhat).

Egy érdekes és fontos kihivas megtalalni egyiittmitkodésre kész kikényszerité mechanizmusokat, me-
lyek jol mitkodnek emlékezeterdsitd vélasztassal. Ugy reméljiik, hogy a jelszo-ellenérzo, amely leellendrzi,
hogy a jelszo6 nem része-e egy ismert gyenge résznek a jelszo halmazbol, egy hatékony szerszam lehet. Egy
kisérleti teszt ezen elvarasok iranyaban egyike a jovo évi terveinknek.
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Kontrollcsoport

Ez a lap néhany tanacsot ad, hogyan valasszunk jo jelszot. Ezt a lapot a bevezetdben bemutatott jel-
szobiztonsaggal foglalkozo kisérlet részeként adjuk neked. Kiilonb6z6 emberek kiilonbozé tanacsokat kap-
nak (de mindegyik tanacs legalabb olyan biztonsagos jelszot eredményez, mint amilyent valasztottal volna,
ha nem veszel részt a kisérletben). Kériink, ne beszélj a barataiddal a kisérletrdl, a kapott tanacsrol, vagy az
altalad valasztott jelszorol.

Kériink, 1épjél be a kezdeti jelszoval, majd valassz egy 0j jelszdt, amit nem ismer senki. A *Windows
NT Tutor’ megmondja, hogyan teheted ezt meg az 1.6-1.7 oldalakon.

A jelszavad legalabb hét karakter hosszi kell legyen ¢€s tartalmaznia kell legalabb egy nem betii karak-
tert.

Ha mar kicserélted a kezd6 jelszavadat és az 0j jelsz6 megfelel a kdvetelményeknek, akkor nem kell
Ujbol megvaltoztatnod. Mindenképpen felhivjuk figyelmedet, hogy idonként valtoztasd meg a jelszavadat —
legalabb egyszer félévente. Mivel a kisérlet az akadémiai év végéig tart, kérjiik tartsd meg ezt a lapot, és
hasznaldd a tanacsokat ijbol, amikor kivalasztod az 1j jelszavadat Nagybdjt €s Husvét idején.

6.1 Véletlen jelszavak csoportja

Ez a lap néhany tanacsot ad, hogyan valasszunk jo jelszot. Ezt a lapot a bevezetében bemutatott jel-
szobiztonsaggal foglalkozo kisérlet részeként adjuk neked. Kiilonb6zé emberek kiillonbdzo tanacsokat kap-
nak (de mindegyik tanacs legalabb olyan biztonsagos jelszdt eredményez, mint amilyent valasztottal volna,
ha nem veszel részt a kisérletben). Kériink, ne beszélj a barataiddal a kisérletrdl, a kapott tanacsrol, vagy az
altalad valasztott jelszorol.

Egy biztonsagos jelsz6 olyan, amit nehéz kitalalni. Szotari szavak, emberek és helyek nevei konnyen
kitalalhatoak. A legnehezebben kitalalhato jelszavak véletlenszerli betlik sorozata. Hogy segitsiink kivalasz-
tani egy véletlen jelszot, kinyomtattunk egy racsot véletlen betiikkel a hatoldalon. Hunyd be a szemed, és vé-
letlenszertien mutass a racs egy pontjara. Ezen modszerrel valassz nyolc karaktert és irdd le egy papirszelet-
re.

Lépjél be a kezdeti jelszavaddal és cseréldd ki arra az 1) véletlenszerl jelszora, amit valasztottal. A
‘Windows NT Tutor’ megmondja, hogyan teheted ezt meg az 1.6-1.7 oldalakon.

Jelszavad nehezen megjegyezhetonek tlinhet. Gy6zddjél meg réla, hogy a papirdarab, amire leirtad az
egy biztonsagos helyen van, mint példaul az erszényedben vagy pénztalcadban.

Meglatod, miutan sokszor beléptél, képes leszel megjegyezni. Miutan megbizonyosodtal, hogy sikeriilt
megjegyezni, semmisitsd meg a papirdarabkat, amire leirtad a jelszot.

Végezetiil, felhivjuk figyelmedet, hogy idonként cseréld a jelszavadat - legalabb egyszer félévente.
Mivel a kisérlet az akadémiai év végéig tart, kérjiik tartsd meg ezt a lapot, és hasznaldd a tanacsokat ujbol,
amikor kivalasztod az 1j jelszavadat Nagybojt és Husvét idején.

6.2 Kédmondat csoport

Ez a lap néhany tanacsot ad, hogyan valasszunk jo jelszot. Ezt a lapot a bevezetdben bemutatott jel-
szobiztonsaggal foglalkozo kisérlet részeként adjuk neked. Kiilonb6z6 emberek kiilonbdzé tanacsokat kap-
nak (de mindegyik tanacs legalabb olyan biztonsagos jelszot eredményez, mint amilyent valasztottal volna,
ha nem veszel részt a kisérletben). Kériink, ne beszélj a barataiddal a kisérletrdl, a kapott tanacsrol, vagy az
altalad valasztott jelszorol.

Hogy szerkessz egy jo jelszot, alkoss egy nyolcszavas mondatot, majd épitsd fel a jelszavadat a sza-
vakbdl vett betlikbol. Veheted a kezdd vagy az utolso betiiket, tehetsz nagybetiiket, hogy jelszavad nehezen
kitalalhato legyen; és legkevesebb egy szamot vagy specialis karaktert is iktass be! Hasznald ezt a mddszert,
hogy generalj egy 7 vagy 8 karakterbél allo jelszot.

Példaul az ,,It's 12 noon I am hungry” mondat segitségével Osszeallithatjuk a kovetkezo jelszot:
”I's12&l1ah” (,,Déli 12 6ra van, nagyon éhes vagyok” — ,,D12o&nev”’), amely barki masnak nagyon nehéz ki-
talalni, de neked nagyon konnyi a megjegyzése. Ha ismersz idegen nyelvet, hasznaldd: a ,,AwKdK.Md” jel-
szot a kovetkez6 mondatbdl kaptuk: ,,Anata wa Kyuuketsuki desu ka ... Miyu desu”. Keverhetsz szavakat
akar kiilonb6z6 nyelvekbdl is. Mindenképpen ne csak egy szot hasznaljal vagy neveket az idegen nyelvbdl.
Igyekezz kreativ lenni!

Lépjél be a kezdeti jelszavaddal, majd cseréld ki az altalad valasztott 0 jelszora. A “Windows NT
Tutor’ megmondja, hogyan teheted ezt meg az 1.6 -1.7 oldalakon.



Ne irdd le az uj jelszavadat!

Végezetiil, felhivjuk figyelmedet, hogy idénként cseréld a jelszavadat - legalabb egyszer félévente.
Mivel a kisérlet az akadémiai év végéig tart, kérjiik tartsd meg ezt a lapot, €s hasznaldd a tanacsokat 1jbdl,
amikor kivalasztod az 0j jelszavadat Nagybdjt ¢s Husvét idején.

forditotta: Bartha Agnes, neska@mad.hu, 2003. februar
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